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1 Forhallande till andra avtalsdokument

1.1 Dessa Sarskilda Villkor ("Klausulerna”) utgor en integrerad del av Biometrias och
Kundens avtal enligt vad som anges i Ramavtal och Biometrias Allmanna Villkor.
Bestimmelser dari ska dga tillaimpning ocksa for dessa Klausuler och Biometrias
behandling av personuppgifter i enlighet med dessa Klausuler.

1.2 Dessa Klausuler reglerar Biometrias och Kundens relation i den utstrackning
annat inte anges i Ramavtal eller Biometrias Allmédnna Villkor och Biometria
("Personuppgiftsbitradet”) behandlar personuppgifter pa uppdrag av Kunden
("Personuppgiftsansvarig”).

1.3 Begrepp som definieras i Ramavtalet eller Biometrias Allméanna Villkor ska ha
motsvarande innebord i dessa Klausuler.

2 Inledning

2.1 Isamband med tillhandahéllandet av 6verenskomna tjanster kommer
Personuppgiftsbitradet i begransad omfattning att behandla personuppgifter at den
Personuppgiftsansvarige i enlighet med Klausulerna.

2.2 I Klausulerna anges rattigheter och skyldigheter for den Personuppgiftsansvarige
och Personuppgiftsbitrdadet vid behandling av personuppgifter pa uppdrag av den
Personuppgiftsansvarige. Klausulerna har utformats for att sakerstilla Parternas
uppfyllande av artikel 28.3 i den europeiska GDPR (*’GDPR”). Klausulerna undantar
inte Personuppgiftsansvarig och Personuppgiftsbitradet fran skyldigheter som de
omfattas av enligt GDPR eller annan lagstiftning.

2.3 Det finns fyra bilagor till Klausulerna, vilka utgor en integrerad del av
Klausulerna:

Bilaga A innehaller information om behandlingen av personuppgifter, inklusive
behandlingens syfte och art, typ av personuppgifter, kategorier av registrerade och
behandlingens varaktighet.

Bilaga B innehdller den Personuppgiftsansvariges villkor for Personuppgiftsbitradets
anvandning av underleverantorer, samt en lista med underleverantérer som ar
godkinda av den Personuppgiftsansvarige.

Bilaga C innehéller den Personuppgiftsansvariges anvisningar avseende behandlingen
av personuppgifter, miniminivan péa sdkerhetsatgarder som kravs av
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Personuppgiftsbitradet, samt hur granskningar av Personuppgiftsbitradet och
eventuella underleverantorer ska utforas.

Bilaga D innehdller sdrskilda villkor mellan Parterna.

2.4 Med tilldmplig dataskyddslagstiftning avses GDPR och de nationella regler som
implementerar och/eller kompletterar denna (i Sverige, Lag (2018:218) med
kompletterande bestammelser till EU:s dataskyddsforordning och Férordning
(2018:219) med kompletterande bestammelser till EU:s dataskyddsférordning).

3 Den Personuppgiftsansvariges rattigheter och
skyldigheter

3.1 Den Personuppgiftsansvarige ar ansvarig for att sakerstalla att behandlingen av
personuppgifter utfors i enlighet med GDPR (se artikel 24 i GDPR), tillamplig
dataskyddslagstiftning i EU eller medlemsstaten1 och Klausulerna.

3.2 Den Personuppgiftsansvarige har ratt och skyldighet att besluta om syften och
medel for behandlingen av personuppgifter.

3.3 Den Personuppgiftsansvarige ar bland annat ansvarig for att den behandling av
personuppgifter som Personuppgiftsbitradet ombeds utfora har rattslig grund.

4 Personuppgiftsbitraden ska félja anvisningarna

4.1 Personuppgiftsbitraden far enbart behandla personuppgifter enligt
dokumenterade anvisningar fran den Personuppgiftsansvarige, sdvida de inte ar
skyldiga att gora detta enligt unionens eller medlemsstatens lagstiftning som de
omfattas av. Sddana anvisningar anges i Bilaga A och Bilaga C. Efterfoéljande
anvisningar kan ges av den Personuppgiftsansvarige under behandlingen av
personuppgifterna, men sddana anvisningar ska alltid dokumenteras och lagras
skriftligt.

4.2 Personuppgiftsbitradet ska omedelbart informera den Personuppgiftsansvarige
om dessa anvisningar enligt Personuppgiftsbitradets uppfattning inte foljer GDPR
eller tillampliga dataskyddsbestdmmelser i EU eller medlemsstaten.

* Hanvisningar till "medlemsstater” i klausulerna ska tolkas som hanvisningar till "EES-medlemsstater”.
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5 Sekretess

5.1 Personuppgiftsbitradet ska endast bevilja tillgang till de personuppgifter som
behandlas pa uppdrag av den Personuppgiftsansvarige for personer som ar
understillda Personuppgiftsbitradet och har atagit sig att bevara sekretessen, eller
som omfattas av en lamplig lagstadgad och behovsenlig tystnadsplikt.

5.2 Personuppgiftshitrddet ska pa begidran av den Personuppgiftsansvarige kunna
visa att berorda personer som ar understallda Personuppgiftsbitradet iakttar
ovannamnda sekretess.

6 Sakerhet vid behandling

6.1 I artikel 32 i GDPR anges att med beaktande av tidigare kdnd teknik,
genomforandekostnader och behandlingens art, omfattning, sammanhang och
dndamal samt risken, av varierande sannolikhets och allvarlighetsgrad, for fysiska
personers rattigheter och friheter ska den Personuppgiftsansvarige och
Personuppgiftsbitradet vidta lampliga tekniska och organisatoriska atgarder for att
sdkerstdlla en sikerhetsniva som ar lamplig i forhéllande till risken. Den
Personuppgiftsansvarige ska utviardera riskerna avseende fysiska personers
rattigheter och friheter vid behandlingen och vidta atgarder for att minska dessa
risker. Beroende pa relevans kan dessa atgirder inkludera foljande:

(a) Pseudonymisering och kryptering av personuppgifter.

(b) Mojligheten att sakerstélla fortlopande sekretess, integritet, tillgdnglighet och
motstandskraft i systemen och tjansterna for behandlingen.

(c) Méjligheten att aterstélla tillgdngligheten och tillgdngen till personuppgifter
inom rimlig tid vid en fysisk eller teknisk incident.

(d) Ett forfarande for att regelbundet testa, undersoka och utvardera effektiviteten
i de tekniska och organisatoriska atgarder som ska sidkerstilla behandlingens
sidkerhet.

6.2 Enligt artikel 32 i GDPR ska Personuppgiftsbitradet — fristdende frdn den
Personuppgiftsansvarige — utvardera riskerna for fysiska personers rattigheter och
friheter vid behandlingen och vidta atgirder for att minska dessa risker. Det innebar
att den Personuppgiftsansvarige ska forse Personuppgiftsbitrddet med all information
som kréavs for identifiering och utvérdering av sddana risker.

6.3 Dessutom ska Personuppgiftsbitradet bistd den Personuppgiftsansvarige i att
sdkerstélla efterlevnad av den Personuppgiftsansvariges skyldigheter enligt artikel 32
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1 GDPR, genom att bland annat forse den Personuppgiftsansvarige med information
avseende tekniska och organisatoriska atgarder som redan har genomforts av
Personuppgiftsbitradet enligt artikel 32 i GDPR, samt all §vrig information som kravs
for att den Personuppgiftsansvarige ska kunna fullgora sin skyldighet enligt artikel 32.

6.4 Om darefter — enligt den Personuppgiftsansvariges bedémning — en minskning av
identifierade risker kraver att ytterligare atgérder vidtas av Personuppgiftsbitradet 4n
de som redan har vidtagits enligt artikel 32 i GDPR, ska den Personuppgiftsansvarige
ange att dessa ytterligare atgarder ska vidtas i Bilaga C.

7 Anvandning av underleverantorer

7.1 Personuppgiftsbitradet ska uppfylla de krav som anges i artikel 28.2 och 28.4 i
GDPR om ett annat Personuppgiftsbitrddet anlitas (en underleverantor).

7.2 Personuppgiftsbitradet har den Personuppgiftsansvariges allménna tillstand att
anlita underleverantorer. Personuppgiftsbitradet ska skriftligen informera den
Personuppgiftsansvarige om alla avsiktliga forandringar avseende tillagg eller utbyte
av underleverantorer minst fjorton (14) dagar i forvag for att ge den
Personuppgiftsansvarige mojlighet att invdnda mot sddana forandringar innan
berord underleverantor anlitas. Den forteckning 6ver underleverantérer som redan
har godkénts av den Personuppgiftsansvarige aterfinns i Bilaga B.

7.3 Personuppgiftsbitradet ska krava att underleverantéren som ett minimum fullgér
de skyldigheter som géller for Personuppgiftsbitradet enligt Klausulerna och GDPR. En
kopia av ett sddant underleverantorsavtal och efterféljande &ndringar ska — pa
begiran av den Personuppgiftsansvarige — skickas till den Personuppgiftsansvarige
for att den Personuppgiftsansvarige mojlighet att sdkerstalla att samma
dataskyddsskyldigheter som anges i Klausulerna galler for underleverantoren.
Klausuler for verksamhetsrelaterade fragor som inte paverkar det rattsliga
dataskyddsinnehallet i underleverantorsavtalet, behover inte lamnas till den
Personuppgiftsansvarige.

7.4 Om underleverantdren inte fullgor sina dataskyddsskyldigheter ar
Personuppgiftsbitradet ansvarigt infor den Personuppgiftsansvarige nér det galler
fullgérandet av underleverantdrens skyldigheter. Detta paverkar inte de registrerades
rattigheter enligt GDPR - sdrskilt de som foreskrivs i artiklarna 79 och 82 i GDPR -
gentemot den Personuppgiftsansvarige och Personuppgiftsbitradet, inklusive
underleverantoren.
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8 Overforing av uppgifter till tredjeland eller
internationella organisationer

8.1 All dverforing av personuppgifter till tredjeland eller internationella
organisationer av Personuppgiftsbitrddet fir endast utféras enligt dokumenterade
anvisningar fran den Personuppgiftsansvarige och ska alltid utfoéras i enlighet med
kapitel Vi GDPR.

8.2 Om overforingar till tredjeland eller internationella organisationer, vilka
Personuppgiftsbitradet inte har anvisats att utfora av den Personuppgiftsansvarige,
kravs enligt EU:s eller medlemsstatens lagstiftning som omfattar
Personuppgiftsbitradet, ska Personuppgiftsbitradet informera den
Personuppgiftsansvarige om det rattsliga kravet innan behandlingen utfors, sdvida
inte sddan information ar forbjuden i lagstiftningen av hansyn till allménintresset.

8.3 Utan dokumenterade anvisningar fran den Personuppgiftsansvarige har
Personuppgiftsbitradet darfor inte ratt att inom ramen for Klausulerna

(a) Overfora personuppgifter till en personuppgiftsansvarig eller ett
personuppgiftsbitriade i ett tredjeland eller i en internationell organisation,

(b) Overfora behandlingen av personuppgifter till en underleverantor i ett
tredjeland,

(c) Lata personuppgifterna behandlas av ett personuppgiftsbitrade i ett tredjeland.

8.4 Anvisningarna frdn den Personuppgiftsansvarige avseende dverforing av
personuppgifter till ett tredjeland, daribland, om tillampligt, det 6verforingsverktyg
enligt kapitel Vi GDPR som de bygger p4a, ska anges i Bilaga C.

8.5 Klausulerna far inte forvixlas med standarddataskyddsklausulerna enligt artikel
46.2 c och d i GDPR, och Klausulerna kan inte dberopas av Parterna som ett
overforingsverktyg enligt kapitel Vi GDPR.

9 Stod till den Personuppgiftsansvarige

9.1 Personuppgiftshitradet ska bistd den Personuppgiftsansvarige med lampliga
tekniska och organisatoriska dtgérder nar det ar majligt, i syfte att fullgéra den
Personuppgiftsansvariges skyldigheter att besvara forfradgningar om utévande av den
registrerades rattigheter enligt kapitel III i GDPR.
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9.2 Forutom Personuppgiftsbitradets skyldighet att bistd den Personuppgiftsansvarige
enligt punkten 0 ovan, ska Personuppgiftsbitradet d&ven bistad den
Personuppgiftsansvarige for att sakerstélla efterlevnad av den
Personuppgiftsansvariges skyldighet att

(a) utan drdjsmal och vid behov, inte senare an sjuttiotva (72) timmar efter
upptackten, meddela personuppgiftsincidenten till Integritetsskyddsmyndigheten
("IMY”), sdvida inte personuppgiftsincidenten troligen inte innebér nagon risk for
fysiska personers rattigheter och friheter,

(b) utan dréjsmal underrétta den registrerade om personuppgiftsincidenten, néar
personuppgiftsincidenten troligen resulterar i en hog risk for fysiska personers
rattigheter och friheter,

(c) utféra en bedéomning av den paverkan som de planerade
behandlingsatgdrderna far pa skyddet av personuppgifter (en
konsekvensbeddmning av dataskyddet),

(d) samrada med IMY fore behandlingen déar en konsekvensbedémning av
dataskyddet visar att behandlingen skulle innebéra en hog risk om inga atgarder
vidtas av den Personuppgiftsansvarige for att minska risken.

10 Underrattelse om personuppgiftsincident

10.1 Vid en personuppgiftsincident ska Personuppgiftsbitradet, utan onodigt dréjsmal
efter upptackten, anmala incidenten till den Personuppgiftsansvarige.

10.2 Personuppgiftsbitradets underrattelse till den Personuppgiftsansvarige ska om
mojligt 4ga rum inom tjugofyra (24) timmar efter det att Personuppgiftsbitradet har
fatt vetskap om personuppgiftsincidenten, for att géra det mojligt for den
Personuppgiftsansvarige att fullgora skyldigheten att underratta behorig
tillsynsmyndighet om personuppgiftsincidenten.

10.3 I enlighet med punkten 0 a ska Personuppgiftsbitradet bistd den
Personuppgiftsansvarige med att underrétta behorig tillsynsmyndighet om
personuppgiftsincidenten och bisté vid insamlingen av den information som anges i
artikel 33.3 i GDPR, vilka ska anges i den Personuppgiftsansvariges underrattelse till
behorig tillsynsmyndighet.
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11 Radera och aterlamna uppgifter

11.1 Nar personuppgiftsbehandlingen avslutas ska Personuppgiftsbitradet antingen
radera alla personuppgifter som har behandlats pa uppdrag av den
Personuppgiftsansvarige samt intyga for den Personuppgiftsansvarige att detta har
gjorts eller aterldmna alla personuppgifter till den Personuppgiftsansvarige och
radera befintliga kopior, savida inte det enligt unionens eller medlemsstatens
lagstiftning kravs att personuppgifterna lagras.

12 Granskning och inspektion

12.1 Personuppgiftsbitradet ska for den Personuppgiftsansvarige tillgdngliggora den
information som kréavs for att visa att de skyldigheter som anges i artikel 28 och i
Klausulerna efterlevs, samt underlétta och bidra till granskningar och inspektioner
som utfors av den Personuppgiftsansvarige eller annan granskare pa uppdrag av den
Personuppgiftsansvarige.

12.2 Personuppgiftsbitradet ska ge de tillsynsmyndigheter som enligt tillamplig
lagstiftning har tillgdng till den Personuppgiftsansvariges och Personuppgiftsbitradets
lokaler, eller ombud som agerar pd uppdrag av sddana tillsynsmyndigheter, tillgdng
till Personuppgiftsbitradets fysiska lokaler.

13 Giltighet och Andring

13.1 Klausulerna ska gélla under den tid da tjdnsterna inkluderande
personuppgiftsbehandling levereras av Biometria till Kunden, och darefter som
tillampligt och sa lange det kréavs for att Parterna ska kunna uppfylla sina skyldigheter
enligt tillamplig dataskyddslagstiftning. Under den tid da personuppgiftsbehandlingen
utfors kan Klausulerna inte upphévas, sdvida inte Parterna har enats om andra
klausuler som styr personuppgiftshehandlingen.

13.2 Bada Parterna ska ha réatt att kréva att Klausulerna omférhandlas om &ndringar i
lagen eller Klausulerna ger anledning till en sddan omférhandling.

13.3 Om personuppgiftsbehandlingen avslutas och personuppgifterna raderas eller
aterlamnas till den Personuppgiftsansvarige i enlighet med punkten 0 och Bilaga C,
kan Klausulerna upphévas skriftligen av ndgon av Parterna.
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14 Tvister och lagval

Svensk materiell rétt ska gélla for Klausulerna. Tvister som uppstar i anledning av
Klausulerna ska avgoras enligt vad som anges i Biometrias Allmédnna Villkor.
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Bilaga A, Information om behandlingen

A1 Behandlingens syfte och kategorier av behandling

Biometria kommer behandla kundens Personuppgifter for att stotta kunden i
tjansteomraden ndmnda nedan och eventuell relaterad teknisk support till Kunden.

Matning
Personuppgifterna behandlas i syfte att kunna kommunicera med anvdndare som har
omfattas av foljande tjanster:

e Doris
e Doris-in-a-box
e MAPP

e Utbildning

Transport

Personuppgifterna behandlas i syfte att kunna kommunicera med anvandare som har
omfattas av tjansten, kront vagval.

Redovisning

Personuppgifterna behandlas i syfte att kunna fullgéra tjanster, kvantitet och
vardeberdkning och matbesked vid kommunikation med virkessaljare.

Produktion

Personuppgifterna behandlas i syfte att kunna kommunicera med deltagare som
anmalt sig till utbildning hos personuppgiftsbitradet och fullgéra tjansten,
kvalitetssdkrad tillredning.

Utbildning

Personuppgifterna behandlas i syfte att kunna kommunicera med deltagare som
anmalt sig till utbildning hos personuppgiftsbitradet.
For att uppna syftet kommer Personuppgiftsbitradet utféra foljande aktiviteter med

uppgifterna:
e Lagring
e Administrering
e Lagring

e Radering

A2 Kategorier av registrerade
Anvandare som ar anstalld hos/engagerad hos personuppgiftsansvarige.
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Virkessaljare i forsta affarsled.

A3 Kategorier av personuppgifter

Foljande personuppgifter behandlas gillande samtliga ovanndmnda tjanster.

A4

E-postadress
Namn
Kontaktuppgifter
Personnummer

Personuppgiftsbitradets behandling av personuppgifter pa uppdrag av den
Personuppgiftsansvarige far utféras nar Klausulerna borjar géilla. Behandlingen sker
sd lange som Huvudavtalet giller mellan Parterna.
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@ BIOMETRIA
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2023-12-27

Bilaga B Godkdnda underleverantorer

B1 Godkanda underleverantorer

Nar Klausulerna borjar galla godkdnner den Personuppgiftsansvarige att féljande
underleverantorer anlitas:

Senast andrad

NAMN ORG- ADRESS Typer av personuppgifter [OVERFORINGS-
NR/Company som underbitradet far MEKANISM
Number tillgdng till (TREDJELAND)
Salesforce |394272 Level 1, Block A, |Anvandarinformation. Data privacy
Nova Atria Tex. kontaktuppgifter. framework
North, Sandyford
Business District
Dublin 18
[reland
Microsoft [600413485 |Microsoft Anvandarinformation. Data privacy
USA Corporation, One(Tex. kontaktuppgifter. framework
Microsoft Way,
Redmond, WA
98052-6399, USA
Microsoft (256796 Microsoft Anvandarinformation. Data privacy
Irland [reland Tex. kontaktuppgifter. framework
Operations
Limited, One
Microsoft Place,
South County
Business Park,
Leopardstown,
Dublin 18 D18,
[rland.
Addoro 556771-5957 BOX 43 Namn, kontaktuppgifter [N/A
12125 och momsnummer.
Stockholm-
Globen
Lan
Stockholms lan
Aleido 556606-0363 | Lindholmsallén | Anviandarinformation. N/A
2, SE-417 80 Tex. kontaktuppgifter och
Gothenburg, deltagande i utbildningar.
Sweden
TietoEvry [559435-9001|169 04 Solna Leveransadress N/A
SWE matbesked.
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Google 556656-6880 [Kungsbron 2, 111 |Anvandarinformation. Data privacy
22 Stockholm framework
Triona 556559-4123 [Box 762 Anvandarinformatin. N/A

78127 Borlange [Kontaktuppgifter.

Den Personuppgiftsansvarige ska ndr Klausulerna borjar galla godkdnna
anvandningen av ovannamnda underleverantorer for den behandling som beskrivs
for parten. Om Personuppgiftsbitradet 6nskar anlita en underleverantor for annan
behandling &n den som har godkants, eller 1dta en annan underleverantor utfora
angiven behandling, ska Personuppgiftsbhitradet agera i enlighet med avsnitt 7 ovan
och B.2 nedan.

B.2. Forhandsinformation om godkannande av

underleverantorer

Onskar Personuppgiftsbitradet dndra eller addera ytterligare underleverantor jaimfort
med vad som anges under avsnitt B.1 ovan ska Personuppgiftsbitradet skriftligen
informera den Personuppgiftsansvarige om detta senast fjorton (14) dagar innan
sddan dndring trader i kraft. Om underbitrddet kommer behandla (eller ha tillgdng
till) personuppgifter i tredjeland ska meddelandet inkludera en bedémning av
skyddsnivan av personuppgifterna i det tredjelandet samt vilka, om négra, ytterligare
skyddsatgiarder som kommer implementeras med anledning darav.

Den Personuppgiftsansvarige har rétt att pa objektiva grunder invidnda mot en
dndring av underbitrdde. Sddan invandning ska skriftligen tillsindas
Personuppgiftsbitradet inom fjorton (14) dagar fran att meddelande om &ndring kom
den Personuppgiftsansvarige tillhanda.
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Bilaga C Instruktion avseende anvandningen av
personuppgifter

C.1. Foremal/instruktion for behandlingen samt

sakerhet vid behandlingen

Personuppgiftshitrddets behandling av personuppgifter pa uppdrag av den
Personuppgiftsansvarige inkluderar inhdmtande, lagring samt administration av
kontaktuppgifter for kontaktpersoner. Personuppgiftsbitrddet ska ha rétt att fatta
beslut om de tekniska och organisatoriska sdkerhetsatgarder som bor tilldmpas for att
skapa en nédvindig och godkand sdkerhetsniva. Personuppgiftsbitradet ska vidta
foljande atgéirder, vilka har godkédnts av den Personuppgiftsansvarige:

KONFIDENTIALITET (Art 32 punkt 1b i GDPR)

Fysisk behorighetskontroll - Personuppgiftsbitradet ska skydda sina lokaler mot
obehorigt tilltrade och ska skyddas med lampliga larm for brander, vattenskador,
inbrott etc.

Elektronisk behorighetskontroll - Anvandaridentitet och 16senord ska vara personliga
och far inte lamnas ut eller dverlatas pd ndgon annan. Det ska finnas rutiner for
tilldelning och borttagning av behdrigheter.

Behorighetsstyrning - Personuppgiftsbitradet ska ha ett tekniskt system for
behorighetskontroll for att styra dtkomsten till personuppgifterna.
Personuppgiftsbitradet ska sdkerstilla att behorigheten begransas till personal som
behover ha atkomst till personuppgifterna for att utfora sitt arbete.

Pseudonymisering/ kryptering - Vid behandling av personuppgifter pa barbar
utrustning ska behovet av lamplig skyddsniva i forhallande till uppgifterna iakttas.

INTEGRITET (Art 32 punkt 1b i GDPR)

Kontroll av overforing av data - Anslutning via extern datakommunikation ska
skyddas med sddan teknisk funktion som sdkerstéller att uppkopplingen ar behorig.

Loggning - Systemen ska omfattas av en loggningsfunktion som mojliggoér att man
overvakar dtkomst till personuppgifterna.

TILLGANGLIGHET OCH MOTSTANDSKRAFT (Art 32 punkt 1b i GDPR)

Kontroll av tillgdnglighet - Sdkerhetskopiering ska ske kontinuerligt av
personuppgifterna. Sdkerhetskopior ska vara forsedda med lamplig skyddsniva i
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forhallande till uppgifterna sa att personuppgifterna kan aterskapas efter en stérning
och skyddas fran atkomst av obehoriga.

PROCESSER FOR TESTNING, UNDERSOKNING OCH UTVARDERING AV
SAKERHETSATGARDER (Art 32 punkt 1d och Art 25 punkt 1 i GDPR)

Incidentrapportering - Personuppgiftsbitradet ska, efter avstimning med den
Personuppgiftsansvarige, rapportera en personuppgiftsincident till den registrerade.
Personuppgiftsbitradet ska bistd den Personuppgiftsansvarige vid samrad med
tillsynsmyndighet.

Dataskydd inbyggt och som standard - Personuppgiftsbitradet kan tillsammans med
den Personuppgiftsansvarige se over vilka tekniska mojligheter som finns for att
mojliggora inbyggt dataskydd och dataskydd som standard i Personuppgiftsbitradets
system och tjanster.

SARSKILT OM OVERFORING TILL TREDJELAND

Om Personuppgiftsbitradet 6verfor, har tillgang till eller pd annat satt behandlar
personuppgifter (inklusive anvidnder en underleverantor) i ett tredjeland ska
Personuppgiftsbitradet sakerstalla att den och/eller underleverantéren

L. Anvander stark kryptering vid overforing och i vila,

Ii. Inte lagrar kinsliga personuppgifter,

1ii. Raderar personuppgifter s snart &ndamalet med behandlingen har
uppnatts,

iv. Ingar avtal med underleverantéren om att underleverantéren atar sig det

som anges i punkt (i-iii) Dessutom bor avtalet med underleverantoren
garantera att underleverantéren kommer att invdnda mot alla dtkomstkrav
frdn en myndighet i ett tredjeland, i enlighet med avtalet.

C.2. Stod till den Personuppgiftsansvarige

Personuppgiftsbitradet ska, sa 1dngt det &r mdjligt — inom ramen for det stdd som
anges nedan — bistd den Personuppgiftsansvarige i enlighet med punkterna 9.1 och 9.2
genom att vidta féljande atgarder:

P& den Personuppgiftsansvariges begaran ska Personuppgiftsbitradet tillhandahélla
information om de personuppgifter den har tillgdng till (inklusive information om
kategorier av registrerade), hur personuppgifterna har behandlats eller kommer att
behandlas, system och underleverantorer som anvinds och alla andra uppgifter som
kan vara anvidndbara for den Personuppgiftsansvarige. Personuppgiftsbitradet ska
ocksa tillhandahadlla alla konsekvensbedémningar som den utfort, tillsammans med
all korrespondens med berord tillsynsmyndighet om sddan beddmning.
Informationen ska tillhandahéllas utan onodigt dréjsmal.

Biometria
Box 89 | 751 03 UPPSALA | 010-228 50 00 |info@biometria.se | www.biometria.se 15 (18)



BIOMETRIAS SARSKILDA VILLKOR FOR BEHANDLING Senast andrad
AV PERSONUPPGIFTER 2023-12-27

@ BIOMETRIA (PERSONUPPGIFTSBITRADESAVTAL)

Om tjansten inkluderar 6verforingar till tredjeland ska Personuppgiftsbitradet forse
den Personuppgiftsansvarige med en beddmning av mottagarlandets skyddsniva,
eller, om sddan saknas, all nddvéandig information och bistand for att den
Personuppgiftsansvarige sjalv ska kunna utfora sddan bedémning (som mer detaljerat
beskrivs i EDPB:s rekommendation 01/2020 om dtgérder som kompletterar
overforingsmekanismer for att sikerstdlla 6verensstimmelse med EU: s skyddsnivd for
personuppgifter). Personuppgiftsbitradet ska tillhandahalla information om ytterligare
skyddsatgarder som kan genomforas for att hja skyddsnivan i mottagarlandet i syfte
att sdkerstidlla hogsta mdjliga skyddsniva. Informationen ska tillhandahallas utan
onddigt drojsmal och i ett format som 6verenskommits mellan Parterna.

C.3. Lagringsperiod/raderingsatgarder

Personuppgiftsbitradet ska:
(a) pa den Personuppgiftsansvariges begiran radera personuppgifter, férutsatt att
det inte ror sig om personuppgifter som Personuppgiftsbitrddet har en skyldighet
och en laglig grund for att spara;
(b) vid en begéran fran den registrerade, i samrad med den
Personuppgiftsansvarige, radera alla personuppgifter som omfattas av en
berattigad begaran (inklusive back-uper), forutsatt att den registrerade har rétt till
radering och att ingen annan rattslig grund for fortsatt behandling foreligger; och
(c) ndr Huvudavtalet upphor, (beroende pa vad den Personuppgiftsansvarige
véljer) antingen radera eller returnera alla personuppgifter och eventuella kopior,
varvid sddana eventuella personuppgifter som Personuppgiftsbitrddet har en
skyldighet och en laglig grund for att spara ska minimeras sa langt som mojligt.

C.4. Behandlingsplats

Behandlingen av personuppgifter enligt Klausulerna far inte utforas pa andra platser
an foljande, om inte ett skriftligt forhandstillstdnd har getts av den
Personuppgiftsansvarige:

C.4.1 Geografisk plats for behandling av personuppgifter
Personuppgifter far bara behandlas inom EU/EES samt dven dverforing till féljande
lander utanfor EU/EES: USA.

C.4.2 Overforingsmekanismer
Personuppgifter overfors till land utanfér EU/EES och adekvat skyddsniva, har
beslutats av EU Kommissionen (Art 45.3), det vill sdga data privacy framework.
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C.5. Instruktion om 6verforing av personuppgifter till
tredjeland

Om den Personuppgiftsansvarige inte har angett anvisningar avseende dverforingen
av personuppgifter till ett tredjeland i Klausulerna (avsnitt B.1 och C.4 ovan) eller i
efterfoljande dokument, har Personuppgiftsbitradet inte ratt att inom ramen for
Klausulerna utfora en sddan 6verforing.

Om Personuppgiftsbitradet, i enlighet med dessa Klausuler, for over eller
tillgangliggor personuppgifter till underleverantor utanfér EU/EES, ar
Personuppgiftsbitradet skyldigt at tillse att erforderlig 6verforingsmekanism
foreligger (t.ex. att underleverantoren undertecknar samma version av
standardavtalsklausulerna som hénvisas till under avsnitt C.4.2 eller annat avtal med
likvardigt innehall) och att underleverantoren atar sig att vidta minst den skyddsniva
som foreskrivs i avsnitt C.1 ovan.
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Bilaga D Parternas ovriga avtalsvillkor

D.1. Ansvarsbegransning

I det fall Personuppgiftsbitradet behandlar personuppgifter i strid med
Personuppgiftsansvariges instruktion, dessa Klausuler, eller beslut fran behorig
tillsynsmyndighet s ska Personuppgiftsbitradet halla Personuppgiftsansvarig
skadeldst 1 hdndelse av skada. For det fall Personuppgiftsbitradets felaktiga
behandling beror pad omstdndighet hanforlig till Personuppgiftsansvarig, ska
Personuppgiftsansvarig istillet halla Personuppgiftsbitradet skadelds i handelse av
skada. Lider Personuppgiftsbitradet skada pa grund av den Personuppgiftsansvariges
overtradelse av tillamplig dataskyddslagstiftning ska Personuppgiftsansvarig halla
Personuppgiftsbitradet skadelds i handelse av skada. For det fall
Personuppgiftsansvariges overtradelse beror pa omstédndighet hanforlig till
Personuppgiftsbitradet, ska Personuppgiftsbitradet istillet halla
Personuppgiftsansvarig skadelds i hindelse av skada.

Sanktionsavgifter enligt GDPR, art. 83 eller annan tillamplig dataskyddslagstiftning
ska i sin helhet bdras av den Part som paforts en sadan avgift.

Parterna ar skyldiga att halla forsdkringar som till betryggande belopp tacker det
ansvar som kan komma att utkravas enligt Klausulerna.

D.2. Olagliga instruktioner

Om en instruktion som utfardats av den Personuppgiftsansvarige anses vara olaglig
(antingen av en behorig tillsynsmyndighet eller en domstol), ska den
Personuppgiftsansvarige justera sin instruktion i enlighet med sddant beslut. Om det
inte ar mojligt ager Personuppgiftsbitradet ratt att saga upp avtalet utan ytterligare
konsekvenser eller kostnader.

D.3. Olaglig overforing till tredje land

Parterna ar éverens om att om den Personuppgiftsansvarige blir foremal for ett
klagomal och/eller tillsyn av en behorig tillsynsmyndighet pa grund av 6verforing av
personuppgifter till tredjeland som en del av Personuppgiftsbitradets tjanst (inklusive
overforing fran Personuppgiftsbitradet till en underleverantor) ska
Personuppgiftshitrddet pa egen bekostnad hjdlpa den Personuppgiftsansvarige med
alla tillgdngliga medel att besvara forfradgningar med anledning darav. Om overforing
av personuppgifter till ett tredjeland eller en instruktion om detta anses vara olaglig,
ska Parterna justera behandlingen for att gora den laglig, eller, om detta inte ar
mojligt, hitta en alternativ 16sning. Var Part ska béra sina egna kostnader for sddana
fordndringar.
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